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Aktuella samarbeten inom EU

Huvudresultat fran undersokningen
EU Kids Online”

I rapporten Risks and safety on the Internet: The perspective of European children, som
utkom i november 2010, presenterar Sonia Livingstone tillsammans med Leslie Haddon,
Anke Gorzig och Kjartan Olafsson de fullstindiga resultaten fran en ny unik under-
sokning som lagts upp och genomforts av nétverket EU Kids Online. Undersdkningen
innefattar intervjuer med 9 till 16-aringar och deras foraldrar i 25 ldnder. Studien har fi-
nansierats av EU-kommissionens Safer Internet Programme f0r att stérka faktaunderlaget
for atgérder i frdga om sdkerhet pa internet. I det f6ljande presenteras huvudresultaten.

Ett slumpmdssigt stratifierat urval av 25,142 barn i aldrarna 9-16 som anvinder
Internet, plus en av barnets fordldrar, intervjuades under varen/sommaren 2010 1 25
europeiska ldnder.

Undersékningen inriktades mot huvudsakliga risker pd internet: pornografi, mobb-
ning, att ta emot sexuella meddelanden, kontakt med ménniskor som man inte har
lart kénna ansikte-mot-ansikte, mdten i verkligheten med kontakter fran internet,
potentiellt skadligt anvindargenererat innehéll och missbruk av personliga uppgifter.

I denna rapport avses med "barn” internet-anvindande barn 9-16 ar i Europa. " Att
anvénda internet” inkluderar alla apparater som barnen anvénder for att koppla upp
sig mot internet och alla platser dér de gar online.

Anvindning och aktiviteter online

Internetanvindningen dr nu grundligt forankrad i barns dagliga liv: 93% av de
9-16-ériga internetanvdndarna anvander internet atminstone varje vecka (och 60%
g0r det varje eller nédstan varje dag).

Barn anvinder internet i allt yngre dldrar — genomsnittsdldern for forsta gdngen
man anvande internet dr sju &r i Danmark och Sverige och étta i flera andra nordiska
lander. I genomsnitt i alla undersokta ldnder ar det en tredjedel av 9-10-aringarna
som anvénder internet dagligen, nagot som stiger till 80% av 15-16- aringarna.

Den vanligaste platsen att anvénda internet dr hemma (87%), f6ljt av skolan (63%).
Men tillgdangen till internet varierar — 49% anvinder det i sitt sovrum och 33% via

* This presentation draws on the work of the ‘EU Kids Online’ network funded by the EC (DG Information
Society) Safer Internet plus Programme (project code SIP-KEP-321803); see www.eukidsonline.net
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en mobiltelefon eller handdator. Tillgdng via en handdator géller fler &n ett av fem
barn i Norge, Storbritannien, Irland och Sverige.

Barn gor en rad olika och potentiellt positiva saker online: 9-16-aringarna anvander
internet for skolarbete (85%), spela spel (83%), titta pa videoklipp (76%) och instant
messaging (62%). Férre lagger ut bilder (39%) eller meddelanden (31%) for att dela
med andra, anvidnder en webbkamera (31%), fildelningssajter (16%) eller bloggar
(11%).

59% av 9-16-daringarna har en profil pa ett socialt nditverk — det giller 26% 1 éldern
9-10, 49% 1 aldern 11-12, 73% i aldern 13-14 ar och 82% i dldern 15-16. Socialt
nitverkande dr mest populdrt i Nederldinderna (80%), Litauen (76%) och Danmark
(75%) och minst i Ruménien (46%), Turkiet (49%) och Tyskland (51%).

Av dem som anvdinder sociala néitverk har 26% offentliga profiler — fler i Ungern
(55%), Turkiet (46%) och Ruméinien (44%). 29% har fler &n 100 kontakter men manga
har férre.

Av dem som anvénder sociala nitverk, har 43% en privat profil som bara deras vénner
kan se. Ytterligare 28% séger att deras profil &r delvis privat sé att vinners vanner och
nétverk kan se den. Men, som sagt, 26% sdger att deras profil dr offentlig sd att vem
som helst kan se den.

Digital kunnighet

Det ar troligt att mer internetanvindning underldttar digital kunnighet och att kunna
handskas med internet pd ett sdkert sdtt. En tredjedel av 9-16 aringarna (36%) séger
att pastdendet "Jag vet mer om internet &n mina fordldrar gor” stimmer “mycket bra”
pa dem, en tredjedel (31%) att det "géller lite grann” och en tredjedel (33%) att det
“inte géller” for dem.

Yngre barn saknar ofta fardigheter och tillforsikt ndr det gdller internet. Men de
flesta av 11-16-aringarna kan blockera meddelanden fran personer som de inte vill ha
kontakt med (64%) eller hitta sdkerhetsrad pa nitet (64%). Ungefér hilften kan dndra
sekretessinstéllningar pa profilen pa ett socialt ndtverk (56%), jamfora webbplatser
for att bedoma deras kvalitet (56%) eller blockera spam (51%).

Risk och skada
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Risk leder inte nédvindigtvis till skada enligt barnens uttalanden. De internetan-
viandande barnen tillfrigades om de hade varit med om en rad olika risker online och
sedan ifall de blivit oroade dver detta (“oroad” definierades som nagot som “’gjorde
att du kdnde dig besvirad, upprord eller kinde att du inte borde ha sett det”). Resul-
taten varierar med barn (t ex alder, kon), land och typ av risk, sa generaliseringar bor
behandlas med forsiktighet.

12% av de europeiska 9-16-dringar som anvinder internet uppger att de har blivit
oroade eller upprorda av nagonting pa internet. For 9-10-aringarna ér det 9%. Men
de flesta barn svarar inte att de har blivit oroade eller upprorda pa internet.
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Risker upplevs inte nodvindigtvis som uppréorande eller skadliga av barnen. Till
exempel, att se sexuella bilder eller fa sexuella meddelanden pd nditet har ett av atta
barn varit med om men meddelandena upplevdes i allménhet inte som skadliga utom
av nagra fa barn.

A andra sidan, att bli mobbad online genom att man far elaka eller sdrande medde-
landen ir relativt ovanligt — ett av tjugo barn har varit med om det — men det dr den
risk som har storst sannolikhet att gora barnen upprorda.

Bara ett av 12 barn har mott en nidtkontakt offline och ocksa denna risk har sdllan
skadliga foljder enligt barnen.

Pojkar, sirskilt tonaringar, dr mer exponerade for sexuella bilder pa internet, medan
tondrsflickorna lite oftare &n pojkarna tenderar att i elaka eller sdrande meddelanden
online. Flickor blir dock i allmdnhet mer upprérda av risker som de dr med om.

Undersokningen fragade om en rad risker, som tas upp mer i detalj nedan. Om vi ser
till alla dessa risker, har 41% av de europeiska 9-16-daringarna som anvinder internet
varit med om en eller flera av dessa risker.

Risker 6kar med dldern: 14% av 9-10-aringarna har varit med om en eller flera av de
risker som togs upp i undersdkningen, vilket dkar till 33% av 11-12-aringarna, 49%
av 13-15-dringarna och 63% av 15-16-aringarna.

Pornografi

14% av 9-16-daringarna har under de senaste 12 manaderna sett bilder pa internet
som dr “uppenbart sexuella — till exempel visar nakna ménniskor eller ménniskor
som har sex ”.

Av dem som har sett sexuella eller pornografiska bilder pa internet, var en av tre
oroade av upplevelsen och av dessa var hélften (dvs en sjittedel av dem som expon-
erats for sexuella bilder eller omkring 2% av alla barn) antingen ganska eller mycket
oroade av vad de sag.

Ser vi till alla medier har 23% av barnen sett sexuellt eller pornografiskt innehall
under de senaste 12 manaderna — med internet nufortiden som en lika vanlig kélla
till pornografi som TV, film och video.

Sannolikheten att dldre tondringar har sett pornografi online eller offline ar fyra
ganger storre dn bland de yngsta barnen, och de sexuella bilder de har sett online ar
mer detaljerade. Men yngre barn dr mer oroade eller upprérda av sexuella bilder pad
ndtet dn tondringar dr.

53% av dem som har blivit oroade av att se sexuella bilder pd nditet talade om det for
ndagon senaste gangen det hinde — 33% talade med en vin och 25% med en forélder.
Men 25% slutade helt enkelt att anvénda internet ett tag och nagra dndrade sina filter
eller kontaktinstéllningar.
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Mobbning

*  Ndr det giiller mobbning via internet har 6% av 9-16-dringarna fitt elaka eller sarande
meddelanden via nditet och 3% har sdnt sadana meddelanden till andra. Tv4 tredje-
delar av dem som fatt mobbningsmeddelanden blev ganska eller mycket upprorda.

» Eftersom 19% har blivit mobbade antingen online och/eller offline (jamfort med 6%
online), och 12% har mobbat ndgon annan antingen online och/eller offline (jamfort
med 3% online), verkar det som om mer mobbning sker offline dn online.

* De flesta barn som har fatt elaka eller sarande meddelanden pa nétet sokte socialt
stod men en fjardedel hade inte talat om det for ndgon. Sex av tio anvinde ocksa
internetstrategier — att ta bort sdrande meddelanden eller blockera mobbaren; det sista
tyckte barnen var effektivt.

’Sexting’

* 15% av 11-16-aringarna har av kamrater fatt ”sexuella meddelanden eller bilder...
[dvs] prat om att ha sex eller bilder av nakna méanniskor eller som har sex”, och 3%
sdger att de har sént eller lagt ut sddana meddelanden.

*  Av dem som har fatt sidana meddelanden, hade ndrmare en fjardedel blivit oroade
av det. Av dem som hade blivit oroade hade ndstan hélften blivit ganska eller mycket
upprorda. S& sammantaget hade en attondel av dem som fatt sddana meddelanden,
eller knappt 2% av alla barn, blivit ganska eller mycket upprorda av sexuella med-
delanden.

* Av dem som hade blivit oroade av sexting’ hade ca fyra av tio blockerat personen
som sdnt meddelandena (40%) och/eller tagit bort de oénskade sexuella medde-
landena (38%). 1 de flesta fall sa barnet att detta hade forbéttrat situationen. Séddana
konstruktiva handlingar skulle kunna uppmuntras hos fler barn.

Att mota online-kontakter offline

* Den vanligaste risken online som barnen naimnde &r att kommunicera med nya mén-
niskor som man inte har métt ansikte-mot-ansikte. 30% av de europeiska 9-16-drin-
garna som anvdnder internet har tidigare kommunicerat med nagon som de inte har
triffat ansikte-mot-ansikte, en aktivititet som kan vara riskfull men ocksd kul.

e Det ar mycket sdllsyntare bland barnen att mota en ny online-kontakt offline. 9%
av barnen har moétt en online-kontakt offline under det senaste aret. 1% av alla barn
(eller en av nio bland dem som gick till ett mote) hade blivit oroade av detta méte.

» Fastin sannolikheten att ha mott en online-kontakt offline dr minst bland 9-10-arin-
garna, dr sannolikheten att ha blivit oroad av vad som hénde storst bland dem (31%
av dem som varit pa ett sddant méte).
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Andra risker

Den nést vanligaste risken dr exponering for potentiellt skadligt anvéndar-genererat
innehdll. 21% av 11-16-dringarna har varit exponerade for en eller flera typer av
potentiellt skadligt anvindar-genererat innhdll: hat (12%), pro-anorexia (10%),
sjdlvskada (7%), att ta droger (7%) och sjilvmord (5%,).

For 9% av 11-16-aringarna har deras personliga uppgifter/tillhdrigheter missbrukats
— missbruk av hans/hennes 16senord (7%) eller hans/hennes personliga information
(4%), eller de har lurats pa pengar pa internet (1%).

30% av 11-16-dringarna uppger “ganska” eller "mycket ofta” en eller flera erfaren-
heter som har att gora med overdriven internetanvindning (t ex att forsumma vianner,
skolarbete eller somn).

Skillnader mellan linder

Ndr man jamfor linderna framgdr att ca sex av tio barn i Estland, Litauen, Norge,
Tjeckien och Sverige har varit med om en eller flera risker pd internet. Férre risker
har géllt barnen i1 Portugal, Italien och Turkiet.

Det &r vanligare att barnen sdger att de har blivit oroade eller upprorda av ndgonting
pa internet i Danmark (28%), Estland (25%), Norge och Sverige (vardera 23%) samt
Ruménien (21%). Det dr mindre vanligt att barnen séger detta i Italien (6%), Portugal
(7%) och Tyskland (8%).

Ju mer barnen i ett land anvénder internet dagligen, desto oftare har de varit med om
en eller flera risker. Men mer internetanvindning innebdr ocksa fler maojligheter och
otvivelaktigt mer behdllning.

Den storsta bredden av olika saker man gor pa internet framgar hos barnen i Litauen,
Tjeckien, Estland, Frankrike och Sverige, medan antalet olika aktiviteter pa natet ar
minst bland barnen i Irland och sedan Turkiet. Internetanvdndning innebér med andra
ord béde risker och mdjligheter och griansen déremellan &r inte 14tt att dra.

Foraldrars medvetenhet

Fordldrarna till de barn som har varit med om nagon av de ndmnda riskerna, inser
ofta inte detta.

40% av fordldrarna vars barn har sett sexuella bilder pa internet, sdger att deras barn
inte har sett detta. 56% av fordldrarna vars barn har fatt elaka eller sairande medde-
landen online, sdger att deras barn inte har det.

52% av fordldrarna vars barn har fatt sexuella meddelanden sédger att deras barn inte
har fétt det. 61% av forédldrarna vars barn har triffat en online-kontakt offline, sdger
att barnet inte har gjort det.

Aven om var och en av dessa risker har gillt for en minoritet barn, #r fordldrarnas
underskattning av riskerna kraftig.
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Foraldrars medlande roll

* De flesta fordldrarna i undersékningen talar med sina barn om vad de gor pé internet
(70%) och é&r i ndrheten nér deras barn dr online (58%). Men en av atta foréldrar
(13%) tycks enligt barnen inte utdva nagon av de medlande uppgifter som undersok-
ningen fragade om.

+ Over hilften av forildrarna vinnligger sig om att foresld hur man ska bete sig pa ett
positivt sitt mot andra pa internet (56%) och de talar om saker som kan hénda och
oroa barnet (52%). En tredjedel har tidigare hjélpt sina barn nédr nagot har hint eller
oroat dem (36%).

» Forildrarna begrinsar ocksé vilken personlig information barnet far ldgga ut pa
internet (85%), liksom vad de laddar upp (63%) och vad de laddar ned (57%).

e Varannan forédlder kontrollerar barnets internetanviandning i efterhand, vilket gor
denna strategi till den minst anvénda jamfort med positivt stod, sdkerhetsrad eller
regler for internetanvédndningen.

* Att anvinda tekniska sdkerhetsverktyg ar relativt sett inte sdrskilt utbrett: drygt en
fjardedel av fordldrarna blockerar eller filtrerar webbsidor (28%) och/eller sparar de
webbsidor barnet har besdkt (24%).

* Bade barnen och fordldrarna anser att fordldrars medling &r till hjélp, sarskilt
9-12-aringarna.

* De flesta fordldrar (85%) dr sidkra pa sin roll och kénner att de kan hjilpa sitt barn
om han/hon stéter pad ndgot oroande pa nitet. Fordldrarna dr ocksa sikra pé att deras
barns kan klara av saker pé internet som kan oroa dem (79%). 15% av fordldrarna
menar att de medlar annorlunda dérfor att barnet tidigare har oroats av nagot.

» Tvétredjedelar av barnen (68%) tycker att deras fordldrar vet mycket eller en hel del
om deras internetanviandning. Dock sdger 29% att de delvis inte bryr sig om foral-
drarna i det hér avseendet och 8% av barnen sdger att de i stort sett inte bryr sig om
dem.

* Mindre @n hélften (44%) av barnen tycker att fordldrarnas medling begrénsar vad de
gor online, och 11% séger att fordldrarna begransar deras aktiviteter mycket. Barnen i
vissa ldnder kdnner sig mer begransade av fordldrarnas medling (t ex i Turkiet, Irland
och Bulgarien) @n i andra lédnder (t ex Ungern och Nederldnderna). 15% skulle vilja
att deras fordldrar gjorde lite eller mycket mer och 13% skulle vilja att fordldrarna
snarare gjorde mindre.

* Manga foréldrar (73%) dr sdkra pd att det inte &r sérskilt eller alls troligt att deras
barn kommer att stota pd ndgot som oroar dem inom de ndrmaste sex manaderna.

Siakerhetsrad fran andra Killor

*  Omkring hdlften av barnen tycker att deras ldrare har engagerat sig i deras inter-
netanvindning i de flesta avseenden de fragat om, och 73% av barnen sédger att deras
larare aktivt har medlat pa atminstone ett av de sitt som undersokningen fragade om.
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+ Alderskillnader ir anmirkningsvirda: ldrarnas engagemang i barnens internetan-
védndning dr minst bland 9-10-dringarna.

* Det finns en ganska stor nationell variation nir det giller ldrarnas roll, fran 97% av
lararna i Norge som engagerar sig i barnens internetanvandning till 56% i Italien.

* Tre fjdrdedelar (73%) av barnen séger att deras kamrater har hjilpt eller stottat dem i
deras internetanvindning pa atminstone ett av de fem satt som undersékningen tog upp.

« Kamrater dr bendgna att stodja mer pa ett praktiskt sitt genom att hjilpa varandra att
gora eller hitta ndgonting nér detta ar svart.

* 449% av barnen sdger att de har fatt ndgot rad om séker internetanvéndning fran sina
vénner och 35% séger att de ocksa har givit sddant rad till sina vanner.

» Nir man jamfor rdd om internetsékerhet fran olika kéllor, framstér det som om mest
rad har erhallits fran fordldrar (63%), sedan ldarare (58%) och sedan kamrater (44%).

* Men for dldre tondringar och for barn till fordldrar med lagre socioekonomisk status,
dr rad fran ldrare vanligare 4n fran fordldrar.

* Intressant nog, dr att andra sléktingar (47%) i allménhet &r lika viktiga som kamrater
i att ge rad till barnen om hur man ska anvinda internet pa ett sakert sitt.

* Information som barnen fétt via de traditionella massmedierna (20%) anvinds min-
dre; dock anvénds kéllor pd internet &nnu mer séllan (12% har fatt sdkerhetsrad fran
webbsidor).

o Forédldrarna far rad om internetsékerhet forst och framst fran familj och vanner (48%),
sedan fran traditionella medier (32%), barnets skola (27%), internet service providers
(22%) och webbsidor (21%).

* Bara 9% av fordldrarna sdger att de inte vill ha mer information om internetsdkerhet.
Mdnga fordldrar vill i stéllet ha langt mer information om internetsdkerhet dn de
faktiskt far frén familj och vénner, barnets skola, webbsidor och, i mindre utstrack-
ning, fran dataproducenter och detaljhandeln.

Praktiska konsekvenser

Resultaten har praktiska konsekvenser for en mangfald intressenter:

o Fordldrars medvetenhet bor 6kas framfor allt genom att de uppméarksammas pa vilka
typer av risker deras barn kan méta online. P4 samma gang bor dialog och storre
forstaelse mellan fordldrar och barn uppmuntras i fraga om ungas aktiviteter pa in-
ternet.

o Fordldrar féredrar att fd information om internetsdkerhet fran barnets skola, varfor
storre anstrangningar bor goras av utbildningssektorn. Men eftersom fordldrars och
barns anvéndning av internetbranschens redskap (som t ex sdkerhetsinformation
online, filter, att rapportera om abuse”-knappar osv) ar relativt liten, borde ocksa
branschen utveckla storre allmdn medvetenhet om, fortroende for och léttare anvénd-
ning av dessa redskap.
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Eftersom internetanvdndning blir alltmer personifierad, ar fordldrars och lérares roll
svar. Detta medfor ett stérre ansvar fran internetbranschens sida att handskas med
de typer av risker som barnen méter och se till att de har de verktyg de behdver for
att hindra och klara av skada som de kan tillfogas. Detta belastar barnen med mer
ansvar for sin egen sékerhet och darfor bor “internet safety messaging” soka bygga
fortroende, dterhdmtningsformaga och kunskap om digitalt medborgarskap hos
barnen.

Internetbranschens satsningar pa att stodja positivt innehall pé internet, liksom inter-
netsdkerhet, bor forbattras. Tekniska redskap for att blockera, rapportera och filtrera
bor ocksa vara en av industrins hornstenar i dess policy att skydda barn; branschen
maste 0ka medvetenheten om sddana mekanismer och forbattra deras tillgdnglighet
och anvéndbarhet s att de anammas béttre av fordldrar och barn.

Barn ska ocksa uppmuntras att ansvara for sin egen sékerhet sa mycket som mojligt,
sarskilt nar det géiller sjalvbestimmande, ansvarsfullt beteende och digitalt medbor-
garskap.

Eftersom manga barn inte talar om att de 4r med om de risker som fragats om i un-
dersokningen, och dn férre har varit oroade eller upprorda av sina erfarenheter online,
bor framtida sdkerhetspolitik inrikta sig pa resurser och vigledning dér de sérskilt
behdvs — ndmligen bland yngre barn som anvinder internet. En ny handlingsinrikt-
ning, sdrskilt av grundskolan, dr vésentlig for att ka medvetenheten och stodja matt
och steg som géller mycket yngre internetanvéndares behov.

Fortsatt betoning pa att trdna upp och uppdatera digital skicklighet &r viktig — i termer
av undervisning, sikerhetsaspekter och hur applikationer fungerar — for att se till att
alla barn nér en minibasstandard och for att forhindra digitalt isolerade och okunniga
barn. Detta bor ocksa innebéra ett breddande av de aktiviteter barn vanligtvis gor
pa internet, eftersom manga inte anvinder de kreativa mdéjligheterna som internet
erbjuder.

Eftersom mindre &n hélften av 9-16-aringarna (férre bland de yngre barnen) &r mycket
ndjda med vad som erbjuds dem pé internet, har alla intressenter ett ansvar att astad-
komma bdttre tillgang till dldersanpassat positivt internetinnehdll for barn, sarskilt i
mindre sprakomréaden.

Om metodologin
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Denna rapport ér ett arbete av ndtverket EU Kids Online, koordinerat av LSE, med
forskarteam och radgivande intressenter i vart och ett av de 25 ldnderna och en in-
ternationell rddgivande panel.

Preliminéra resultat fran denna rapport presenterades pa Safer Internet Forum den
21 oktober 2010. Den foreliggande rapporten tar upp fullstindiga resultat fran un-
dersokningen for alla 25 deltagande lander.

Lander som ingar i EU Kids Online ar: Belgien, Bulgarien, Cypern, Danmark, Est-
land, Finland, Frankrike, Grekland, Irland, Italien, Litauen, Nederldnderna, Norge,
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Polen, Portugal, Ruménien, Slovenien, Spanien, Storbritannien, Sverige, Tjeckien,
Turkiet, Tyskland, Ungern och Osterrike. Om linderna inte specificeras i rapporten,
utgdr resultaten viktade genomsnitt for alla ldnder.

Det ar allmént erként att det dr svart att méta privata eller upprorande aspekter av ett
barns erfarenheter. Undersdkningen genomfordes i barnens hem, som en personlig
intervju. Den omfattade ett avsnitt med kénsliga fragor som barnen fick fylla i sjdlva
for att undvika att svaren skulle horas av fordldrar, andra familjemedlemmar eller
intervjuaren.

For fullstindig information om projektets metodologi, material, tekniska féltarbete
och forskningsetik, se www.eukidsonline.net.

Oversittning
Cecilia von Feilitzen
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